
 

 利凌企業股份有限公司網路商品資安漏洞修正通知 

文件編號: Ｍ00176 

日期: 12/07/2025 

部門: 技術支援部 

說明 
利凌近日發現本公司生產 M 系列 P2 / P3 / Z7 / P6 / V1 系列商品與停產商品：IPD / IPR / LD 
/ LR(約 2016 年前後生產商品)網路攝影機商品，有潛在資安漏洞，為此本公司評估此資安漏
洞為 CVSS v3.1 的第 8.8 等級。 
 
1. 漏洞概要（Summary） 
本次於部分監視攝影機及錄影主機產品的  NTP 模組元件中發現命令注入（Command 
Injection）弱點。成功登入設備之攻擊者可透過特定 CGI 介面傳入惡意參數，使設備執行任
意系統指令。 

 
本漏洞經評估符合 CVSS v3.1 基礎分數 8.8（High），屬高風險弱點。 
 
2. 受影響產品（Affected Products） 
本漏洞影響 部分監視攝影機與錄影主機系列產品。 
多數受影響產品已停產；如需確認型號清單，請聯繫技術支援窗口。 
 
3. 弱點描述（Vulnerability Details） 
本次共於 3 個 NTP 相關元件中確認命令注入漏洞： 
 
3.1 apply.cgi 

 漏洞參數： timeserver 
 說明： 

已登入的攻擊者可以透過 apply.cgi 在設定 NTP 時注入惡意指令（例如使用 ``` 進
行 command injection），導致設備連線外部伺服器或執行任意系統指令。 

 
3.2 getclock 

 漏洞參數： NTP_SERVER 
 說明： 

攻擊者可利用 ; 跳脫符號注入任意指令（如 ping 外部伺服器），使設備對外送出封
包或執行 OS 指令。 

 
3.3 systemsetup 

 漏洞參數： detail（帶入 ntpserver） 
 說明： 

攻擊者可在 NTP 設定流程中透過不當驗證的參數注入惡意指令，造成任意系統操
作。 

 
4. 影響與風險（Impact） 
成功利用漏洞者（需已登入）可達成： 

 執行任意系統指令 
 下載或上傳惡意檔案 
 建立未經授權的連線 
 造成設備系統異常、資料被竄改 
 可能作為進一步入侵的跳板（Pivoting） 



 

 
此屬 高風險命令注入漏洞，建議立即處理。 
 

5. CVSS v3.1 評分（Security Rating） 
 

向量 評分 

CVSS Base Score 8.8 (High) 

Attack Vector Network 

Attack Complexity Low 

Privileges Required Low（需登入） 

User Interaction None 

Scope Unchanged 

Confidentiality High 

Integrity High 

Availability High 

 
6. 修補建議（Mitigation & Fix） 
P2 / P3 / Z7 / P6 / V1 新版本韌體，請立即更新至官方網站提供之修補韌體版本。 
 
IPD / IPR / LD / LR 無韌體更新（停產產品）請採以下緩解措施： 
 

1. 限制存取來源（建議僅允許內部網段） 
2. 停用不必要帳號，變更管理者密碼 
3. 避免將設備暴露於公網（關閉 port forwarding / UPnP） 
4. 於防火牆阻擋未知來源的 HTTP/HTTPS 連線 
5. 監控設備是否有異常連線行為 

 
7. 聯絡方式（Contact） 
如需確認型號是否受影響、取得更新韌體或技術協助，請聯繫： 
 

 Email：security@meritlilin.com.tw 
 全球經銷商與技術支援：公司官網 > Support 

 
其他資源 
 利凌網路產品資安策略及漏洞公告請參閱此連結。 
 回報網路資安議題，請洽 security@meritlilin.com.tw。 

 
聯絡方式 
請聯絡利凌全球經銷商，或登錄 ZenDesk 獲得更多訊息及問題回報。 
 
 

https://www.meritlilin.com/index.php/tw/support/file/type/Firmware
mailto:security@meritlilin.com.tw
https://www.meritlilin.com/security/indexch.html
mailto:security@meritlilin.com.tw
http://www.meritlilin.com/tw/worldwide
https://lilin.zendesk.com/hc/en-gb/requests/new

